
تفاصيل الحجب التقنية

يقوم برنامج «وايرشارك» باقتناص كل الإشارات الصادرة والواردة إلى الجهاز المتصل بالإنترنت وتسجيلها في ملف يسمى  
Packet Capture. حاولنا الاتصال بموقع «أرشيف الإنترنت» عبر المتصفح في نفس الوقت الذي كان برنامج «وايرشارك» 

 Connection» مرجعًا رسالة خطأ بالاتصال archive.org يعمل بخلفية الجهاز المتصل. فشل المتصفح بالوصول الى صفحة
.«Time Out

 أما الملف الذي أنتجه برنامج «وايرشارك» فأشار إلى الآتي: 
تمت خطوة الاتصال الأولى بنجاح وهي إيجاد عنوان الموقع الرقمي المرافق أو( DNS) وأرجعت عنوان الموقع الرقمي الصحيح 

207.241.224.2. بعد ذلك بدأ الجهاز بعملية تأسيس الاتصال مع خادم موقع أرشيف عبر المصافحة الثلاثية أو ما يسمى بالـ 
TCP handshake. أرسل الجهاز أول الحزم SYN packet لخادم موقع أرشيف دون أن يصله أي رد. كرّر الجهاز عملية 
إرسال الـ Syn Packet بحثاً عن رد دون فائدة وتوقف عن محاولة الاتصال بالموقع. كرّرنا هذه الاختبارات ولم يصل منها أى 

رد من خادم موقع الأرشيف، مما يشير إلى احتمالية عالية لحجب متعمد. 

We conducted network measurement tests on the ISP [INSERT NAME OF ISP] to determine if 
the website of Archive was blocked. In order to do this, we accessed http://www.archive.org in a 
web browser while collecting a packet capture using Wireshark. The page failed to load in the 
web browser, eventually returning a [MESSAGE] error message.

In the packet capture, we can see in more detail why the page failed to load. The first step, the 
domain name resolution, completed normally. In response to our DNS query, we received the IP 
address 207.241.224.2, which is the correct IP address for Archive.  This is known because this 
IP address is in the ASN of Archive.

However, all traffic sent to this IP address did not receive a response. The testing client began 
the process of establishing a connection with the Archive server by initiating the 3-way TCP 
handshake. After sending the initial SYN packet, the testing client does not ever receive a 
response. The client tried sending this SYN packet repeatedly, and not receiving a response it 
eventually gave up.

These tests were repeated multiple times, and at no point did the testing client ever receive a 
response from the Archive server. This is highly suggestive of deliberate filtering.




